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–Static program analysis, Wikipedia

“Static program analysis is the analysis of 
computer software that is performed without 

actually executing programs.” 



정적 분석 기법
• 런타임 에러를 완전히 없앨 순 없지만(Halting problem), 
대강의 해결책은 있다 

• 버그, 언어 기능이나 API 오용 등의 패턴 탐지 

• 코딩 스타일, 코드 복잡도, 중복 코드 체크 

• 정형 기법 

• Floyd–Hoare, 모델 체킹, 플로우 분석, 심볼릭 수행 등



정적 분석 도구

• 소스 코드 분석 

• PMD, Checkstyle, IntelliJ IDEA, SonarQube, etc. 

• 바이너리 분석 

• FindBugs, Veracode, Radare, etc.



Checkstyle

• http://checkstyle.sourceforge.net 

• Java 코딩 스타일 체커 

• 코딩 스타일에 맞춰 코드를 작성하여 코드를 읽고 수정하기 
편하게 하고, 오독에서 오는 버그를 줄임 

• XML 설정 파일로 코딩 스타일 정의

http://checkstyle.sourceforge.net


Checkstyle
Google 자바 스타일 가이드로 PMD 코드의 코딩 스타일 체크



PMD
• https://pmd.github.io 

• Programming Mistake Detector? 

• 불필요한 변수 정의, 스코프, 메모리 할당 등 탐지 

• CPD: 중복 코드 탐지 

• XML 설정 파일로 룰셋 정의

https://pmd.github.io


PMD
PMD 자바 룰셋으로 PMD 코드 체크



FindBugs

• http://findbugs.sourceforge.net 

• 컴파일된 자바 바이트코드에 대한 정적 분석 도구 

• 코드 correctness 점검 

• 언어 기능 오용 등의 악습 탐지

http://findbugs.sourceforge.net


FindBugs
컴파일된 마인크래프트 서버 코드 검사 결과



CI에 정적 분석 도구 통합하기

• 빌드 환경에 정적 분석 도구 설치 

• Checkstyle 

• PMD 

• FindBugs 

• Maven 빌드 설정 파일 또는 GitLab CI 설정 파일에 명시



정적 분석이 추가된 GitLab CI 설정 파일
정적 분석 결과를 Build Artifact로 지정



빌드 완료 후 테스트 및 정적 분석 결과 열람
깃랩 웹 인터페이스와 API를 통해 빌드 아티팩트 내려받기 가능



–System testing, Wikipedia

“System testing of software or hardware is 
testing conducted on a complete, integrated 
system to evaluate the system's compliance 

with its specified requirements.” 



시스템 테스팅

• Black-box 테스팅의 범주에 속하고, 따라서 내부 코드나 
로직의 디자인에 대해서 알 필요가 없다 

• 시스템 테스팅의 대상은 통합(integration) 테스팅이 끝난 
소프트웨어 컴포넌트들이다 

• GUI, usability, performance, compatibility, stress, 
security, scalability, regression, etc.



TestLink

• http://testlink.org 

• 웹 기반 테스트 관리 시스템 

• 테스트 케이스, 스위트, 프로젝트, 사용자 관리 

• 보고서 작성 및 통계 제공

http://testlink.org


TestLink 데모 페이지
관리되지 않음



대부분은 GitLab에도 있는 기능
• GitLab 

• 웹 기반 

• 테스트 케이스, 스위트 관리 (Git, Maven) 

• 사용자, 프로젝트 관리 

• 보고서 작성 및 통계? 

• 직접 만들어 보자



GitLab CI
• 빌드 명령의 리턴값에 따라 성공 또는 실패 여부만 제공 

• GitLab CI 만으로는 테스트 메트릭 가공이 안 됨 

• 대신에… 

• 각 빌드에 대해 발생하는 이벤트마다 웹훅 제공 

• Build Artifact: CI 빌드 및 테스트 프로세스 중 출력된 결
과물을 API로 제공



정적 분석이 추가된 GitLab CI 설정 파일
정적 분석 결과를 Build Artifact로 지정



빌드 메트릭 뷰어
시계열 빌드 메트릭 수집 및 보고서 열람 인터페이스 제공
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